NOTA DE INFORMARE PRIVIND SUPRAVEGHEREA VIDEO

Valabila incepand cu lunaiulie, 2021

Protectia datelor cu caracter personal reprezinta o prioritate pentru Apa Nova Bucuresti SA si restul
Companiilor Veolia din Roméania. Apa Nova Bucuresti depune toate eforturile pentru a prelucra datele
dumneavoastra cu caracter personal in conformitate cu principiile aplicabile la nivel european,
respectiv Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (GDPR) dar si in
conformitate cu legislatia nationald aplicabilda Tn domeniul protectiei datelor (exemplu, legea
506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice).

Aceasta nota de informare (Nota) are ca si scop informarea persoanelor vizate (angajati, colaboratori,
clienti, vizitatori) cu privire la prelucrarile de date pe care le realizam in cadrul activitatii de
supraveghere video in incinta sediilor si punctelor de lucru Apa Nova Bucuresti, precum si in locuri gi
spatii deschise sau destinate publicului, inclusiv pe caile de acces pe domeniul companiei.

Colectarea, inregistrarea, stocarea, utilizarea, transmiterea, dezvaluirea sau orice alte operatiuni de
prelucrare a imaginilor prin mijloace de supraveghere video, care permit identificarea directa sau
indirecta a persoanelor fizice, reprezinta operatiuni de prelucrare a datelor cu caracter personal ce
intra sub incidenta prevederilor Regulamentul 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal (,GDPR”/,Regulamentul”).

ANB furnizeaza persoanelor care intrd in zona supravegheata video informatiile prevazute de
Regulament cu privire la supravegherea video cu eficacitate si in mod detaliat. In acest scop, urmam
o abordare multistratificaté care consta dintr-o combinatie a urmatoarelor 2 metode:

- se realizeaza intr-o prima fazé o informare primara in mod clar si permanent, prin intermediul
unui semn adecvat (o pictograma), cu vizibilitate suficienta si localizat in zona supravegheata,
astfel incat sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica
informatiile esentiale privind prelucrarea datelor cu caracter personal;

- la aceasta se adauga o informare detaliata, prin prezenta nota de informare.

1. DEFINITI

Date cu caracter personal inseamna orice informatie referitoare la o persoana fizica
identificata sau identificabila ("persoana vizata"). O persoana fizica identificabila este acea
persoana care poate fi identificata, direct sau indirect, in special prin raportarea la anumiti
identificatori cum ar fi nume, serie buletin, adresa, adresa de e-mail, sau prin raportarea la unul
sau mai multi factori specifici: fizici, fiziologici, genetici, mentali, economici, culturali sau sociali
ai acelei persoane fizice.

ANB / Noi / Operator de Date inseamna APA NOVA BUCURESTI SA, societatea romana cu
sediul in BUCURESTI, str. TUNARI, nr. 60A, Cladirea Stefan Cel Mare, etajele 6-9, sectorul 2,
cod postal 020528, avand Identificator Unic la nivel European (EUID): ONRC.J40/9006/1999,
inmatriculata la Registrul Comertului cu nr. J40/9006/1999, cod fiscal/ cod unic de inregistrare
R0O12276949, cod IBAN RO33BRDE4505SVv01059614500, deschis la BRD-SMCC. Apa Nova
Bucuresti este o companie care face parte din grupul Veolia Franta.

Companie din Grupul Veolia Roméania inseamna orice societate din Romania in care Grupul
Veolia Franta detine, direct sau indirect, controlul conducerii Si a deciziilor de management, prin



detinerea de drepturi de vot, contractual sau in orice alt mod. Pe teritoriul Romaniei exista 8
entitati juridice din Grupul Veolia.

Partener inseamna o persoana sau o entitate, alta decat ANB, care prelucreaza date cu
caracter personal pe seama ANB.

Persoana vizata/ Dumneavoastra/ inseamna orice persoana fizica (angajati, colaboratori,
clienti, vizitatori) care au acces in incinta sediilor si punctelor de lucru Apa Nova Bucuresti,
precum si in locuri si spatii deschise sau destinate publicului, inclusiv pe caile de acces pe
domeniul companiei.

Nota de informare a privind supravegherea video inseamna acest document cu toate
modificarile si anexele sale.

2. SCOPUL PRELUCRARII

APA NOVA BUCURESTI SA (ANB), societate roméana cu sediul BUCURESTI, str. TUNARI, nr. 60A,
Cladirea Stefan Cel Mare, etajele 6-9, sectorul 2, instaleaza si utilizeaza echipamentele si elementele
componente ale sistemului de supraveghere video doar in conformitate cu reglementarile legale aflate
in vigoare, avand, in principal, urmatoarele scopuri:

° asigurarea securitatii si integritatii obiectivelor, bunurilor, valorilor pe care ANB le detine in
patrimoniu, precum si a persoanelor cu care ANB intra in contact in calitate de angajati, angajati ai
subcontractorilor si ai partenerilor, clienti, potentiali clienti, terti vizitatori,

° respectarea obligatiilor legale generale in materie de securitate si paza impuse de legislatia
speciala in materie in sarcina conducatorilor de societati comerciale, si

° asigurarea continuitatii prestarii serviciilor esentiale de alimentare apa si canalizare
subordonate utilitatii publice.

3. TEMEIURILE LEGALE ALE PRELUCRARII

ANB prelucreaza datele cu caracter personal prin utilizarea sistemelor de supraveghere video in baza
urmatoarelor temeiuri legale:

a. in vederea indeplinirii obligatiei legale de a implementa sisteme CCTV (precum pentru a mentine
securitatea casieriilor furnizorilor de utilitati publice)

b. in vederea indeplinirii interesului legitim de a asigura securitatea si integritatea obiectivelor,
bunurilor, valorilor pe care ANB le detine n patrimoniu, precum si a persoanelor cu care ANB intra in
contact in calitate de angajati, angajati ai subcontractorilor si partenerilor, clienti, potentiali clienti, terti
vizitatori si de a asigura respectarea obligatiilor legale generale in materie de securitate si paza impuse
de legislatia speciala in materie in sarcina conducatorilor de societati comerciale, mai precis Legea
333/2003, Normele Metodologice si Instructiunile 9/2013, dar si entitatilor implicate in furnizarea
serviciului de alimentare cu apa si canalizare.

Supravegherea video se efectueaza in incinta sediilor si punctelor de lucru Apa Nova Bucuresti,
precum si in locuri si spatii deschise sau destinate publicului, inclusiv pe caile de acces pe domeniul
companiei, in conditiile prevazute de lege, dupa cum urmeaza:
(1) Centrele de relatii cu clientii
e Interior

Camerele video aferente Sistemului CCTV de interior sunt pozitionate astfel incat

acestea sa vizualizeze caile de acces si zona de front office cu clientii, trezorerie (locul

de depozitare bani). ANB detine un spatiu comun in care desfasoara activitatile de



relatii cu clientii si trezorerie.
e Exterior
ANB nu detine camere video in exteriorul Centrului de relatii clienti.

(i) Statii de repompare, zona de prelucrare a apei, depozite

e Statii de repompare
Camerele video aferente Sistemului CCTV sunt pozitionate astfel incat acestea sa
vizualizeze caile de acces in statiile de pompare a apei - camerele sunt amplasate fata
in fata pentru vedere incrucisata a cailor de acces.

e Zona de prelucrare a apei
Camerele video aferente Sistemului CCTV sunt pozitionate in exterior astfel incat
acestea sa vizualizeze caile de acces in spatiile tehnice si procesele tehnologice si
administrative de tratare a apei (exemplu: statii de dozare clor, filtre apa - pentru
asigurarea securitatii serviciului de utilitate publica).

e Depozite
Camerele video aferente Sistemului CCTV sunt pozitionate astfel incat acestea sa
vizualizeze caile si culoarele de acces.

(iii) Sedii Civile — incluzand birourile, precum si camerele de date (i.e., Data Room) —
Camerele video aferente Sistemului CCTV sunt pozitionate astfel incat acestea sa
vizualizeze caile si culoarele de acces.

Prin intermediul sistemului CCTV, ANB va prelucra imaginea persoanelor vizate care tranziteaza
zonele sub actiunea camerelor de supraveghere.

Camerele video nu sunt indreptate direct spre angajati/persoane vizate in timp ce acestea se afla la
birourile lor obisnuite/isi exercitd activitatile de zi cu zi. Niciun/nicio membru al personalului/persoana
vizata nu se afla sub supraveghere video continua permanenta pe perioada in care se afla in spatiile
ANB.

Prelucrarea datelor dvs. cu caracter personal prin utilizarea sistemelor de supraveghere video
tine cont de urmatoarele reguli:

o Camerele de supraveghere video se afla in locuri vizibile, semnalizate, iar persoanele vizate
sunt informate asupra existentei acestora prin intermediul unui panou de informare realizat in
acest sens

e Nu vor fi prelucrate prin mijloacele de supraveghere video date cu caracter personal in legatura
cu originea rasiala sau etnica, convingerile politice, religioase sau filozofice, apartenenta
sindicala, starea de sanatate sau viata sexuala.

e Nu vom instala camere de supraveghere video in interiorul birourilor sau in spatii in care se
impune asigurarea intimitatii persoanelor sau care nu sunt destinate indeplinirii sarcinilor de
muncd, cum ar fi: vestiare, cabine de dus, toalete, zone de recreere si alte locatii similare.

4. CATEGORIILE DE DATE PE CARE LE PRELUCRAM DESPRE DUMNEAVOASTRA
4.1 Vom prelucra doar datele strict necesare pentru indeplinirea scopurilor de mai sus.

Ca urmare a utilizarii sistemului CCTV se vor prelucra date cu caracter personal cu privire la imaginea
persoanelor vizate, dupa cum urmeaza:



(1) Centrele de relatii cu clientii — angajati, angajati ai partenerilor, angajati ai subcontractorilor si
ai partenerilor, clienti, potentiali clienti, terti (inclusiv angajati ai autoritatilor);

(i) Statii de repompare, zona de prelucrare a apei, depozite— angajati, angajati ai subcontractorilor
si angajati ai partenerilor, angajati ai autoritatilor;

(iii) Sedii Civile — angajati, angajati ai subcontractorilor, angajati ai partenerilor, vizitatori, angajati
ai autoritatilor.

Imaginile referitoare la persoane identificate sau identificabile, prelucrate prin mijloace de
supraveghere video, pot constitui date cu caracter personal chiar daca nu sunt asociate cu datele de
identitate ale persoanei sau chiar daca nu confin imaginea persoanei filmate, ci alte informatii de
natura sa conduca la identificarea acesteia (ex: numarul de inmatriculare al vehiculului). Aceste
prevederi se aplica indiferent de suportul utilizat pentru prelucrare, de tehnica utilizata sau de tipul de
echipament.

3.2 Destinatarii datelor dumneavoastra

Vizualizarea imaginilor inregistrate de dispozitivele video va fi limitata doar la destinatarii autorizati, in
speta echipa de securitate a ANB, instruita in mod special privind regulile pe care trebuie sa le respecte
in utilizarea sistemului de supraveghere.s

Atunci cand parte sau toate activitatile legate de Scopurile mentionate la punctul 2 din aceasta nota
sunt realizate prin intermediul sau cu ajutorul Partenerilor nostri, acestia vor avea acces la acestea,
cu respectarea principiilor de minimizare impuse de GDPR. Partenerii nostri pot actiona fie ca si
imputernici’;i ai ANB, fie in calitate de Operatori Independenti sau Operatori Asociati atunci cand va
prelucreaza datele. In mod concret, folosim urmatoarele categorii de Parteneri:

» Partenerii din domeniul Pazei si Securitatii, pe care ii contactam pentru gestionarea serviciului
de paza si securitate al autoturismelor apartinand ANB

o Autoritati si institutii publice, instantele de judecata atunci cand ni se solicita furnizarea acestor
date sau exista o obligatie legala s le furnizam (ex. In caz de furt al autoturismului)

o Consultantii terti (ex. avocati externi, mediatori, auditori, experti), in cazurile in care Ti implicam
in litigii, audituri interne sau externe ori alte activitati care necesita experienta profesionala a
acestora

o Entitatile care ne furnizeaza sistemul de paza si securitate, inclusiv operatorul de comunicatii
electronice al ANB

ANB va transmite organelor abilitate ale institutiilor statului inregistrarile video, doar in baza unei
cereri motivate de o prevedere legala.

Inregistrarile video nu vor fi transmise in afara spatiului Uniunii Europene, cu exceptia situatiei in
care o obligatie legala in acest sens exista si este opozabila societatii.

3.3 Unde tinem datele dumneavoastra

Datele dumneavoastra pot fi tinute:

a) Tnmediu digital, pe sistemele si serverele noastre sau ale Partenerilor nostri, localizate
in Spatiul Economic European;

b) Datele prelucrare prin mijloacele de supraveghere video nu sunt transpuse pe suport
hartie.



4. DREPTURILE DUMNEAVOASTRA

4.1 Despre drepturile dvs. Atunci cand vi se prelucreaza date cu caracter personal, aveti anumite
drepturi fundamentale pe care le vom detalia mai jos. Este important sa subliniem ca drepturile
conferite de legislatie nu sunt drepturi absolute — ele trebuie intotdeauna sa fie echilibrate in functie
de circumstantele in care datele sunt prelucrate, masurile tehnice si organizatorice implementate de
operator, scopurile pentru care sunt prelucrate si temeiurile pe care se intemeiaza prelucrarea.
Totodata, prin exercitarea drepturilor dumneavoastra nu ar trebui sa fie afectate in mod negativ
drepturile si libertatile altor persoane vizate.

4.2 Cum va puteti exercita drepturile. Anumite drepturi pot fi exercitate extrem de simplu (ex. Dreptul
de a va opune prelucrarilor de date prin tehnologiile de tip cookies) insa pentru celelalte situatii cand
doriti sa va exercitati drepturile, va rugam sa depuneti o cerere scrisa, datata si semnata de catre
dumneavoastra la adresa de corespondenta: Strada Tunari nr. 60A, Cladirea Stefan cel Mare, etajele
6-9, Sector 2, Bucuresti, Roméania - Registratura Generala. Recomandarea noastra este sa utilizati
formularul tipizat pe care il puteti accesa pe https://www.apanovabucuresti.ro/termeni-si-conditii. De
asemenea, puteti contacta si biroul Ofiterului de Protectie a Datelor, prin transmiterea unui email la
adresa ro.anb.dpo@veolia.ro

Atunci cand primim o solicitare de la dumneavoastra, facem toate eforturile pentru a trata cu prioritate
si in sensul solicitat de persoana vizata, insa daca veti fi nemultumit de raspunsul nostru si solutia
oferita, puteti contacta Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP), ale carei detalii le puteti gasi pe www.dataprotection.ro.

4.3 Care va sunt drepturile?

a. Dreptul de a fi informat corect si complet. In vederea informarii persoanelor vizate privind
prelucrarea datelor lor, ANB va face toate demersurile pentru notificarea dumneavoastra asupra
aspectelor ce tin de supravegherea video care va impacteaza, astfel:

e prin publicarea acestei informari pe intranetul ANB;
e prin transmiterea acestei Notei de Informare sau a linkului catre aceasta Nota de
informare catre toti angajatii ANB, pe suport imprimat sau virtual.
e prin afisarea unor panouri informative in toate spatile in care se efectueaza
supravegherea video
b. Dreptul de acces. Acest drept reprezinta dreptul de a primi de la ANB confirmarea ca vi se
prelucreaza datele cu caracter personal, precum si accesul la o serie de informatii, cum ar fi, dar
fara a se limita la, categoriile de date cu caracter personal vizate, scopul prelucrarii, perioada
pentru care se preconizeaza ca vor fi stocate datele cu caracter personal sau criteriile utilizate
pentru stabilirea perioadei.
C. Dreptul la rectificare. Acest drept reprezinta dreptul de a solicita corectarea, fara intarziere
nejustificata, a inexactitatilor sau a datelor care nu mai sunt actuale, precum si dreptul de a obtine
completarea datelor cu caracter personal care sunt incomplete.
d. Dreptul de a va opune prelucrarii. Dreptul de opozitie va da posibilitatea ca, in orice moment,
din motive intemeiate si legitime legate de situatia dumneavoastra particulara, sa va opuneti ca datele
dumneavoastra cu caracter personal sa faca obiectul unei prelucrari, cu exceptia cazurilor in care
exista motive legitime siimperioase care sa justifice prelucrarea si care prevaleaza asupra intereselor,
drepturilor si libertatilor dumneavoastra sau in cazul in care scopul este constatarea, exercitarea si
apdrarea unui drept in instanta. in mod concret:

e va puteti opune, in orice moment si fara explicatii suplimentare, prelucrarilor de date bazate
pe consimtamant.


https://www.apanovabucuresti.ro/termeni-si-conditii
http://www.dataprotection.ro/

o puteti obiecta la prelucrarile de date realizate in temeiul interesului legitim al ANB -, explicand
situatia dumneavoastra concreta. Dupa analizarea cererii dumneavoastra vom decide daca
interesul nostru legitim prevaleaza fata de interesele si libertatilor dumneavoastra si va vom
informa Tn acest sens.

e. Dreptul de a nu fi supus unui proces decizional individual automatizat - Acest drept
reprezinta dreptul dumneavoastra de a nu face obiectul unei decizii sau masuri luate exclusiv pe
baza unei prelucrari automate, de natura a produce efecte juridice care privesc persoana
dumneavoastra.

f. Dreptul la stergerea datelor dumneavoastra cu caracter personal. Aveti dreptul de a ne solicita

sa stergem datele cu caracter personal pe care le detinem n legatura cu dumneavoastra, in anumite

circumstante. Acest drept mai este cunoscut si ca ,dreptul de a fi uitat” si, de regula, se aplica numai
in anumite conditii, cum ar fi in cazul in care datele personale nu mai sunt necesare in scopul in care
au fost colectate initial.

5. DURATA DE PASTRARE A IMAGINILOR

Va asiguram ca ANB a implementat o Politica de Retentie a datelor aplicabila la nivelul tuturor
activitatilor de prelucrare si a sistemelor in care exista date. Politica de retentie este cunoscuta de
personalul ANB si impune aplicarea unor termene stricte de pastrare a datelor cat si implementarea
unui set de masuri cu privire la minimizarea accesului la datele cu caracter personal.

Durata de stocare a datelor obtinute prin intermediul sistemelor de supraveghere video utilizate de
ANB va fi de maximum 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate. La expirarea acestui termen, inregistrarile vor fi distruse sau sterse, dupa caz, in
functie de suportul pe care s-au stocat.

6. DOCUMENTE CONEXE

Aceasta Nota de informare se completeaza Nota de informare aplicabila angajatilor Apa Nova
Bucuresti, Nota de informare aplicabila candidatilor sau alte documente conexe. Atunci cand
sunt aplicabile aceste documente, veti fi informat Tn mod corespunzator, cu respectarea cerintelor
GDPR (ex. la data semnarii contractului de munca, la momentul aplicarii pentru o pozitie vacanta in
cadrul ANB).

7. MODIFICARI ADUSE NOTEI DE INFORMARE

Aducem modificari Notei de informare ori de cate ori se impune — de exemplu, atunci cand intervin
noi scopuri, date prelucrate, categorii de destinatari. De fiecare data cand vom aduce modificari,
acestea vor fi evidentiate in cadrul acestui document.



